
One Time Programmable(OTP) ON AT32 MCU 

2022.01.18 第 1 页 版本 2.0.0 

AN0032 

应用笔记 

One Time Programmable(OTP) ON AT32 MCU 

 

前言 

对于AT32 MCU，除了出厂固化的bootloader，用户也可以在应用程序中编写自己的bootloader程随

着嵌入式应用越来越广泛，产品的安全也越来越重要，一方面是为了保护硬件设计，另一方面也是为

了产品本身的安全，防止被hacked。嵌入式系统中，所有的代码和数据都是存储在Flash内部。

Flash的特点是可以多次擦写，并且掉电数据不会丢失。为了保护Flash中的数据，很多Flash厂商在

内部提供了一种特殊的寄存器：OTP(One Time Programmable)寄存器，该寄存器只可以编程一次，

并且编程后再也无法修改。用户可以在OTP寄存器中保存一些特殊信息，例如产品的软件版本号、硬

件版本号、秘钥等等。 

这篇应用笔记描述了如何使用带安全库功能的AT32 MCU，来实现类似OTP寄存器的功能。 

 

参考资料： 

各型号参考手册的闪存控制器章节 

 

 

 

 

支持型号列表： 

支持型号 具备 sLib 的型号 
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 概述 

对于 AT32 MCU 不同的系列，因为功能改进等原因，安全库区的配置使用可能有所差异。用户使用

OTP 功能主要目的是需要将一些特殊数据保存其中，在需要时可以读取，并且不允许修改和擦除。 

目前 AT32 MCU 的安全库区根据内部结构可以分为以下几种区域 

 仅允许 I-Code 总线读取指令的区域(I-BUS area) 

 仅允许 D-Code 总线读取数据的区域(D-BUS area) 

 允许 I-Code 和 D-Code 总线读取的唯读区域(READ-ONLY area) 

只要包含允许 D-Code 总线访问的区域，其特点就是允许读取数据，不允许擦除或者修改（除非原应

用设计者输入自定义秘钥 KEY 解除 slib 进行全部擦除），达到 OTP 功能的效果。所以只要设计者将

需使用 OTP 功能的数据保存在允许 D-Code 总线访问的安全库区域，就能达到只允许读取，不允许

擦除和修改的目的。 
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 操作说明 

根据 AT32 MCU 的安全库区结构划分，必须将要保存的 OTP 数据放置在允许 D-Code 总线访问的区

域(D-BUS area 或者 READ-ONLY area)。 

 通过代码操作 

Demo 中 403A 的 AT-START 开发板上，演示如何开启 slib，并将数据放在 slib 的 D-Code 区域。 

执行流程及说明： 

1) 按 USER 键触发； 

2) 如果程序首次执行(MCU 处于 slib disable 状态)，顺序往下执行步骤 3，如果程序非首次运行

(MCU 处于 slib enable 状态)，跳转到流程步骤 7 进行； 

3) 配置 slib，包括 password 和 range； 

4) 写入 OTP 数据到 slib 的 D-code 区域； 

5) LED2/3/4 会同时亮起； 

6) 按 RESET 键复位，重新执行流程步骤 1； 

7) 此时 OTP 功能生效，因为 slib 已开启，无法再次配置 slib，也不能擦除或者修改对应区域数

据，LED2 亮起； 

8) 按 USER 键触发； 

9) 关闭 slib（当程序在 flash 运行时，执行该步骤会触发 flash mass erase，程序无法再继续运

行），执行系统复位，结束演示。 

注意事项： 

 demo 中定义 256 字节数据作为 OTP 数据，选择的 slib D-Code 区域是对应系列 MCU 可设置

slib 范围的最后一个 sector。关于不同系列 MCU 的 slib 可设置范围，可以参看对应的 AT32 各

系列安全库区(SLIB)应用指南。 

 演示完成后，关闭 slib 是为了方便后续 MCU 调试使用。真实应用时 slib OTP 功能开启会不再

disable。 

 通过 ICP/ISP 等工具操作 

通过 Artery 的 ICP/ISP 等上位机软件可以更方便的实现该功能，在烧录项目文件时，将需保存的

OTP 数据一起烧录，完成 slib OTP 功能。 

以 ICP 工具在线烧录为例，步骤如下： 

1) 添加对应烧录文件：LED.bin 为项目文件，OTP_DATA.bin 为需要保存的 OTP 数据； 
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图 1. ICP 添加文件 

 

 

2) 配置对应 slib 参数，开始下载； 

图 2. ICP 下载配置 

  

 

3) 验证 OTP 功能：执行主存储擦除，擦除后读取 OTP 数据存储位置，数据无法擦除，仍然有

效。 
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图 3. 验证结果 
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重要通知 - 请仔细阅读 

买方自行负责对本文所述雅特力产品和服务的选择和使用，雅特力概不承担与选择或使用本文所述雅特力产品和服务相关的任何责任。 

无论之前是否有过任何形式的表示，本文档不以任何方式对任何知识产权进行任何明示或默示的授权或许可。如果本文档任何部分涉及任何

第三方产品或服务，不应被视为雅特力授权使用此类第三方产品或服务，或许可其中的任何知识产权，或者被视为涉及以任何方式使用任何

此类第三方产品或服务或其中任何知识产权的保证。 

除非在雅特力的销售条款中另有说明，否则，雅特力对雅特力产品的使用和/或销售不做任何明示或默示的保证，包括但不限于有关适销性、

适合特定用途（及其依据任何司法管辖区的法律的对应情况），或侵犯任何专利、版权或其他知识产权的默示保证。 

雅特力产品并非设计或专门用于下列用途的产品：（A）对安全性有特别要求的应用，例如：生命支持、主动植入设备或对产品功能安全有要

求的系统；（B）航空应用；（C）航天应用或航天环境；（D）武器，且/或（E）其他可能导致人身伤害、死亡及财产损害的应用。如果采购商

擅自将其用于前述应用，即使采购商向雅特力发出了书面通知，风险及法律责任仍将由采购商单独承担，且采购商应独力负责在前述应用中

满足所有法律和法规要求。 

经销的雅特力产品如有不同于本文档中提出的声明和/或技术特点的规定，将立即导致雅特力针对本文所述雅特力产品或服务授予的任何保证

失效，并且不应以任何形式造成或扩大雅特力的任何责任。 
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